DATENSCHUTZINFORMATION FUR NUTZER DER
WLP-Arp

eTherapists GmbH
Lobeckstralle 36-40
10969 Berlin, Germany

dataprivacy.support@worklifeportal.app

Mit diesen Datenschutzhinweisen informieren wir Dich als Nutzer unserer WorkLifePortal App
(nachfolgend als ,WLP-App“ bezeichnet) (iber unseren Umgang mit Deinen personenbezogenen
Daten und Uber Deine Rechte nach der Européischen Datenschutz-Grundverordnung (DSGVO) und
dem Bundesdatenschutzgesetz (BDSG). Verantwortlich fiir die Datenverarbeitung ist die eTherapists
GmbH (nachfolgend als ,wir”“ oder ,uns” bezeichnet).
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I Allgemeine Angaben

1. Kontakt

Wenn Du Fragen oder Anregungen zu diesen Informationen hast oder sich wegen der
Geltendmachung deiner Rechte an uns wenden mochtest, richte Deine Anfrage bitte an

eTherapists GmbH
LobeckstraRe 36-40, 10969 Berlin, Germany
E-Mail: dataprivacy.support@worklifeportal.app

2. Rechtsgrundlagen

Der datenschutzrechtliche Begriff ,personenbezogene Daten” bezeichnet alle Informationen, die sich
auf einen bestimmten oder bestimmbaren Menschen beziehen. Wir verarbeiten personenbezogene
Daten unter Beachtung der einschlagigen Datenschutzvorschriften, insbesondere der DSGVO und des
BDSG. Eine Datenverarbeitung durch uns findet nur auf der Grundlage einer gesetzlichen Erlaubnis
statt. Wir verarbeiten personenbezogene Daten nur mit Deiner Einwilligung (§ 25 Abs. 1 TTDSG oder
Art. 6 Abs. 1 Buchst. a DSGVO), zur Erflllung eines Vertrags, dessen Vertragspartei Du bist oder auf
Deine Anfrage zur Durchfiihrung vorvertraglicher MaBnahmen (Art. 6 Abs. 1 Buchst. b DSGVO), zur
Erflllung einer rechtlichen Verpflichtung (Art. 6 Abs. 1 Buchst. ¢ DSGVO) oder wenn die Verarbeitung
zur Wahrung unserer berechtigten Interessen oder der berechtigten Interessen eines Dritten
erforderlich ist, sofern nicht Deine Interessen oder Grundrechte und Grundfreiheiten, die den Schutz
personenbezogener Daten erfordern, iberwiegen (Art. 6 Abs. 1 Buchst. f DSGVO).

3. Dauer der Speicherung

Sofern sich aus den folgenden Hinweisen nichts anderes ergibt, speichern wir die Daten nur so lange,
wie es zur Erreichung des Verarbeitungszwecks oder fiir die Erflillung unserer vertraglichen oder
gesetzlichen Pflichten erforderlich ist. Solche gesetzlichen Aufbewahrungspflichten kénnen sich
insbesondere aus handels- oder steuerrechtlichen Vorschriften ergeben. Ab dem Schluss des
Kalenderjahres, in dem die Daten erhoben wurden, werden wir solche personenbezogenen Daten,
die in unseren Buchhaltungsdaten enthalten sind, fiir zehn Jahre aufbewahren und in Handelsbriefen
und Vertrige vorhandene personenbezogene Daten fiir sechs Jahre aufbewahren. Im Ubrigen
werden wir Daten im Zusammenhang mit nachweispflichtigen Einwilligungen sowie mit
Reklamations- und Forderungsanspriichen fiir die Dauer der gesetzlichen Verjahrungsfristen
aufbewahren. Daten, die wir auf Basis deiner Einwilligung verarbeiten, werden wir |6schen, wenn Du
der Verarbeitung zu diesem Zweck widersprichst.

4. Kategorien von Empfangern der Daten
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Wir setzen im Rahmen der Verarbeitung Deiner Daten Auftragsverarbeiter ein. Zu den durch solche
Auftragsverarbeiter ausgefiihrten Verarbeitungsvorgdngen gehoren z.B. Hosting, E-Mail-Versand,
Wartung und Support von IT-Systemen, Kunden- und Auftragsmanagement, Bestellabwicklung,
Buchhaltung und Abrechnung, MarketingmaBnahmen oder Akten- und Datentragervernichtung. Bei
einem Auftragsverarbeiter handelt es sich um eine nattrliche oder juristische Person, Behorde,
Einrichtung oder andere Stelle, die personenbezogene Daten im Auftrag des fir die
Datenverarbeitung Verantwortlichen verarbeitet. Auftragsverarbeiter nutzen die Daten nicht flr
eigene Zwecke, sondern fiihren die Datenverarbeitung ausschlieBlich fiir uns als Verantwortlichen
aus und sind vertraglich zur Gewahrleistung geeigneter technischer und organisatorischer
MaRnahmen zum Datenschutz verpflichtet. Im Ubrigen ibermitteln wir Deine personenbezogenen
Daten ggf. an Stellen wie Post- und Zustelldienste, Hausbank,
Steuerberatungs-/Wirtschaftspriifungsgesellschaft oder die Finanzverwaltung. Weitere Empfanger
ergeben sich ggf. aus den folgenden Hinweisen.

5. Dateniibermittlung in Drittlander

Unsere Datenverarbeitungen kénnen mit der Ubermittlung bestimmter personenbezogener Daten in
Drittlander, also Lander, in denen die DSGVO nicht geltendes Recht ist, verbunden sein. Eine solche
Ubermittlung erfolgt in zuldssiger Weise, wenn die Europdische Kommission festgestellt hat, dass in
einem solchen Drittland ein angemessenes Datenschutzniveau geboten ist. Wenn ein solcher
Angemessenheitsbeschluss der Européischen Kommission nicht vorliegt, erfolgt eine Ubermittlung
personenbezogener Daten in ein Drittland nur bei Vorliegen geeigneter Garantien gem. Art. 46
DSGVO oder wenn eine der Voraussetzungen des Art. 49 DSGVO gegeben ist.

Sofern im Folgenden nichts anderes angegeben ist, verwenden wir fiir die Ubermittlung
personenbezogener Daten in Drittlandern als geeignete Garantien die EU-
Standarddatenschutzklauseln. Du hast die Mdoglichkeit, diese EU-Standarddatenschutzklauseln in
Kopie zu erhalten oder einzusehen. Bitte wende Dich dazu an die unter Kontakt angegebene Adresse.

Sofern Du in die Ubermittlung personenbezogener Daten in Drittstaaten einwilligst, erfolgt die
Ubermittlung auf der Rechtsgrundlage des Art. 49 Abs. 1 Buchst. a DSGVO.

6. Verarbeitung bei der Ausiibung Deine Rechte

Wenn Du deine Rechte gemal den Art. 15 bis 22 DSGVO auslbst, verarbeiten wir die libermittelten
personenbezogenen Daten zum Zweck der Umsetzung dieser Rechte durch uns und um den
Nachweis hierliber erbringen zu kénnen. Zum Zweck der Auskunftserteilung und deren Vorbereitung
gespeicherte Daten werden wir nur fiir diesen Zweck sowie flir Zwecke der Datenschutzkontrolle
verarbeiten und im Ubrigen die Verarbeitung nach MaRgabe des Art. 18 DSGVO einschrinken.

Diese Verarbeitungen beruhen auf der Rechtsgrundlage des Art. 6 Abs. 1 Buchst. ¢ DSGVO i.V.m.
Art. 15 bis 22 DSGVO und § 34 Abs. 2 BDSG.



7.

Deine Rechte

Als betroffene Person hast Du das Recht, uns gegentiber Ihre Betroffenenrechte geltend zu machen.
Dabei hast Du insbesondere die folgenden Rechte:

8.

Du hast nach MaRgabe des Art. 15 DSGVO und § 34 BDSG das Recht, Auskunft dariiber zu
verlangen, ob und gegebenenfalls in welchem Umfang wir personenbezogene Daten zu
Deiner Person verarbeiten oder nicht. Dein Recht auf Auskunft kannst du innerhalb der App
unter ,,Account”, ,Konto verwalten”, ,Daten anfragen” geltend machen.

Du hast das Recht, nach Maligabe des Art. 16 DSGVO von uns die Berichtigung Deiner Daten
zu verlangen.

Du hast das Recht, nach MalRgabe des Art. 17 DSGVO und § 35 BDSG von uns die Loschung
Deiner personenbezogenen Daten zu verlangen. Dein Recht auf Léschung kannst du
innerhalb der App unter , Account”, , Konto verwalten, ,,Konto I6schen” geltend machen.
Du hast das Recht, nach MalRgabe des Art. 18 DSGVO die Verarbeitung Deiner
personenbezogenen Daten einschranken zu lassen.

Du hast das Recht, nach MalRgabe des Art. 20 DSGVO die Dich betreffenden
personenbezogenen Daten, die Du uns bereitgestellt hast, in einem strukturierten, giangigen
und maschinenlesbaren Format zu erhalten und diese Daten einem anderen
Verantwortlichen zu Gbermitteln.

Sofern Du uns eine gesonderte Einwilligung in die Datenverarbeitung erteilt hast, kannst Du
diese Einwilligung nach MaRgabe des Art. 7 Abs. 3 DSGVO jederzeit widerrufen. Durch einen
solchen Widerruf wird die RechtmaRigkeit der Verarbeitung, die bis zum Widerruf aufgrund
der Einwilligung erfolgt ist, nicht beriihrt.

Wenn Du der Ansicht bist, dass eine Verarbeitung der Dich betreffenden personenbezogenen
Daten gegen die Bestimmungen der DSGVO verstof3t, hast Du nach Mal3gabe des

Art. 77 DSGVO das Recht auf Beschwerde bei einer Aufsichtsbehorde.

Widerspruchsrecht

Du hast nach MaRgabe des Art. 21 Abs. 1 DSGVO das Recht, gegen Verarbeitungen, die auf der
Rechtsgrundlage des Art. 6 Abs. 1 Buchst. e oder f DSGVO beruhen, aus Griinden, die sich aus Deiner
besonderen Situation ergeben, Widerspruch einzulegen. Sofern durch uns personenbezogene Daten

Uber Dich zum Zweck der Direktwerbung verarbeitet werden, kannst Du gegen diese Verarbeitung
gem. Art. 21 Abs. 2 und Abs. 3 DSGVO Widerspruch einlegen.

9.

Datenschutzbeauftragter

Du erreichst unseren Datenschutzbeauftragten unter folgenden Kontaktdaten:

E-Mail: datenschutz@worklifeportal.app
Herting Oberbeck Datenschutz GmbH
Hallerstr. 76, 20146 Hamburg
https://www.datenschutzkanzlei.de



Il. Datenverarbeitungen bei der Nutzung von WLP

Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder identifizierbare
Person beziehen. Hierzu gehdren zum einen Informationen, mit denen Du unmittelbar identifiziert
werden kannst, wie beispielsweise Dein Name oder Foto. Darlber hinaus gibt es Informationen, die
mittelbar Informationen zu Dir offenbaren kdnnen, wie beispielsweise Angaben zum Korper, zu
Beeintrachtigungen oder Beschwerden sowie zu Angaben lber das Freizeitverhalten oder auch
Daten, die Du wahrend der Nutzung zur Qualitatsverbesserung zur Verfligung stellst.

Zu den personenbezogenen Daten gehdren auch Angaben, die unter einem Pseudonym, also ohne
Nennung Deines Namens, preisgegeben werden. Im Datenschutzrecht gilt grundséatzlich auch die
IP-Adresse als ein personenbezogenes Datum. Eine IP-Adresse wird jedem mit dem Internet
verbundenen Geradt durch den Internetprovider zugewiesen, damit es Daten senden und empfangen
kann. Gesundheitsdaten sind personenbezogene Angaben, die direkt oder indirekt Informationen
Uber die Gesundheit einer Person vermitteln. Hierzu gehdren Angaben zu korperlichen
Wohlbefinden/Beschwerden, Angaben zu seelischen/psychologischen Gesundheit. Gesundheitsdaten
gehoéren zu den sogenannten besonderen Arten personenbezogener Daten und unterliegen einem
besonders hohen Schutzniveau.

Bei der Nutzung von WLP erfassen wir Informationen, die Du selbst bereitstellst. AuBerdem werden
automatisch bestimmte Informationen tGber Deine Nutzung durch uns erfasst. Im Folgenden
beschreiben wir im Detail, welche Daten wir zu welchen Zwecken (iber Dich verarbeiten.

1. Download der App

Beim Download der App werden bestimmte erforderliche Informationen an den von Dir
ausgewadhlten App Store (Google Play oder Apple App Store) libermittelt, insbesondere kénnen dabei
der Nutzername, die E-Mail-Adresse, die Kundennummer Deines Accounts, der Zeitpunkt des
Downloads, sowie die individuelle Geratenummer verarbeitet werden. Die Verarbeitung dieser Daten
erfolgt ausschlieBlich durch den Anbieter des jeweiligen App Store und liegt auBerhalb unseres
Einflussbereiches.

2. Registrierung und Einrichtung eines WLP-App Nutzerkontos

Fiir die Inanspruchnahme der Dienstleistungen eines unserer WLP-Angebote musst Du ein
WLP-Nutzerkonto einrichten. Zur Registrierung erfassen wir tblicherweise: E-Mail-Adresse,
IP-Adresse, Passwort. Die Anmeldedaten, die Du zur Nutzung der WLP-Angebote eingibst, werden auf
europaischen Servern von der eTherapists GmbH beauftragten Dienstleisters gespeichert.

Du kannst bei der Registrierung Deines Benutzerkontos entscheiden, auf welche Art Du Dich
registrieren mdchtest. Die folgenden Optionen bieten wir Dir zur Registrierung deines
Benutzerkontos an:



a. Einrichtung eines Benutzerkontos mit einer E-Mailadresse
Die Einrichtung des Benutzerkontos und die Inanspruchnahme der Leistungen des WLP-Angebots
sind unter Verwendung einer E-Mai-Adresse moglich.

b. Einrichtung eines Benutzerkontos mit einem Google Konto
Wenn Du die Moglichkeit der Anmeldung tiber Google nutzt, werden deine E-Mail-Adresse und dein
Vorname von Deinem Google-Nutzerkonto an uns (ibertragen. Diese Daten werden von uns nur zu
Zwecken der Anmeldung und Registrierung genutzt. Im Gegenzug kann Google durch den
Log-In-Service erkennen, wann und wie Du dich in WLP angemeldet hast. Uber deine Nutzung der
Inhalte oder erbrachten Leistungen erfolgt keine Weitergabe.

c. Einrichtung eines Benutzerkontos mit “Mit Apple anmelden”
Wenn Du die Moglichkeit der Anmeldung “Mit Apple anmelden” nutzt, kannst Du selbst entscheiden,
ob Deine bei deiner Apple ID hinterlegte E-Mail-Adresse oder eine private relay Adresse (Alias) an
uns bermittelt wird. Die private relay Adresse leitet automatisch alle E-Mails von uns an die bei
Deiner Apple ID hinterlegten E-Mail-Adresse weiter. Weitere Informationen zu “Mit Apple anmelden”
findest Du hier: https://support.apple.com/de-de/HT210318. Uber Deine Nutzung der von WLP
Inhalten oder erbrachten Leistungen erfolgt keine Weitergabe an Apple von uns.

Die Datenverarbeitung erfolgt zur Leistungserfiillung und basiert auf der Rechtsgrundlage des Art. 6
Abs. 1 Buchst. b DSGVO.

3. Datenverarbeitung bei Nutzung

a. Automatische Verarbeitung personenbezogener Daten bei Nutzung der App
Wenn Du unsere App nutzt, erheben wir die folgenden Daten, die fiir uns technisch erforderlich sind,
um Dir die Funktionen unserer App anzubieten und die Stabilitat und Sicherheit zu gewahrleisten.

IP-Adresse

Datum und Uhrzeit der Anfrage

Zeitzonendifferenz zur Coordinated Universal Time (UTC)
Inhalt der Anforderung (konkrete Seite)
Zugriffsstatus/HTTP-Statuscode

jeweils Ubertragene Datenmenge

User Agent der App

Betriebssystem und dessen Oberflache

Sprache und Version der App.

Rechtsgrundlage fiir die Verarbeitung dieser Daten ist Art. 6 Abs. 1 Buchst. f DSGVO und sie dient
unserem berechtigten Interesse an der Sicherheit und Stabilitat unserer App.

Die Infrastruktur wird auf Servern der Amazon Web Services EMEA SARL (AWS) (Luxemburg/ EU)
betrieben werden. Bei der Nutzung von AWS kann eine Ubermittlung Deiner personenbezogenen
Daten in die USA nicht ausgeschlossen werden. Beachte dazu bitte die Hinweise im Abschnitt
,Datenlibermittlung in Drittlander”. Zur Auswertung der Zugriffe und Gewahrleistung der
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Datensicherheit nutzen wir auRerdem den Dienst New Relic der New Relic, Inc. (USA), die die Daten
als Auftragsverarbeiter ausschlieRlich weisungsgebunden verarbeitet. Im Zuge dessen ist eine
Datenlibermittlung in die USA nicht ausgeschlossen. Siehe dazu den Passus ,Datenilibermittlung in
Drittlander”,

b. Nutzerprofil und Inhaltsdaten
Wir verarbeiten die Daten, die du uns in deinem Benutzerprofil zur Verfligung stellst und die wir bei
Nutzung der App erheben und verarbeiten. Deine Angaben im Benutzerprofil wie z.B. Gewicht,
Bewegungsdaten oder Erndhrungsgewohnheiten (nur wenn du sie uns freiwillig mitteilst),
Nutzungsverhalten und unter Umstanden auch Zugriffsrechte auf Dein Smartphone (z.B. wenn Du ein
Profilfoto hochladen méchtest). Die Datenverarbeitung erfolgt, um Dir unsere Leistung zur Verfligung
zu stellen und basiert auf der Rechtsgrundlage des Art. 6 Abs. 1 Buchst. b DSGVO.

c. Gesundheitsdaten
Bei Nutzung unserer Angebote kann eine Verarbeitung von Gesundheitsdaten nach Art. 9 Abs. 1
DSGVO nicht ausgeschlossen werden. Die Verarbeitung erfolgt, um unsere Leistung und unsere
Angebote an deine Bedirfnisse anzupassen. Die Verarbeitung von Gesundheitsdaten erfolgt
ausschliefllich mit deiner Einwilligung nach Art. 6 Abs. 1 Buchst. a DSGVO i.V.m. Art. 9 Abs. 2 Buchst.
a DSGVO. Die Einwilligung ist freiwillig. Wenn du Du sie nicht erteilst und uns keine
Gesundheitsdaten mitteilst, konnen wir die Empfehlungen nicht an deine individuellen Bediirfnisse
anpassen. Weitere Nachteile entstehen nicht. Du kannst die Einwilligung jederzeit widerrufen, indem
Du in der App liber das Menii zum Bereich Account navigierst. Hier findest du in der Rubrik
Einstellungen, wo es dir moglich ist, deine Einwilligung zu widerrufen beziehungsweise zu dndern.

4. Nutzung von Aktivitdtsinformationen von verbundenen Konten und
Drittanbietern

Du kannst Aktivitatsinformationen von anderen Plattformen in Deine WLP-App importieren. Du
musst Dich ausdriicklich auf den Plattformen damit einverstanden erklaren, dass Du diese
Plattformen mit Deinem Nutzerkontoverknipfen mochtest, um diese Daten zu importieren. Du hast
ferner die Moglichkeit selber zu bestimmen, welche Daten importiert werden sollen.

Die nachfolgenden Anbieter / Plattformen kannst Du mit Deinem WLP-Benutzerkonto verkniipfen:

a. Apple Health App
Mit einem iPhone kannst du Aktivitdts- und Gesundheitsdaten erfassen oder von unterschiedlichen
Apps in die Apple Health App importieren. Du musst dich ausdricklich einverstanden erklaren, diese
Daten mit WLP zu teilen beziehungsweise WLP erlauben, Daten nach Apple Health zu exportieren.
Die Berechtigung kannst Du jederzeit widerrufen. Der Austausch erfolgt nur mit deiner Einwilligung
nach Art. 6 Abs. 1 Buchst. a DSGVO i.V.m. Art. 9 Abs. 2 Buchst. a DSGVO und kann jederzeit
widerrufen werden.

b. Google Fit App
Mit einem Androidsmartphone kannst du Aktivitats- und Gesundheitsdaten erfassen oder von
unterschiedlichen Apps in die Google Fit App importieren. Du musst dich ausdriicklich einverstanden
erklaren, diese Daten mit WLP zu teilen beziehungsweise WLP erlauben, Daten nach Google Fit zu



exportieren. Die Berechtigung kannst Du jederzeit widerrufen. Der Austausch erfolgt nur mit deiner
Einwilligung nach Art. 6 Abs. 1 Buchst. a DSGVO i.V.m. Art. 9 Abs. 2 Buchst. a DSGVO und kann
jederzeit widerrufen werden. Folgende Berechtigungen erfragt die App fir den dazugehdérigen
Zweck:
- Berechtigung: Informationen tber die “Fitness Location”
Zweck: Um deine Daten fir Schritt-, Lauf- und Fahrrad-Challenges erfassen zu kénnen. Dein
Standort kann (und wird) von uns hierbei nicht abgefragt werden.

- Berechtigung: Informationen Uber die “Fitness Activity”
Zweck: Dies ermoglicht es uns, zwischen den unterschiedlichen Aktivitatstypen zu unterscheiden
und die relevanten (Schritte, Laufen, Radfahren, HeartPoints) abzufragen und fiir Challenges und
Trainingsminuten des “Wochenfortschritts” zu verwenden.

- Berechtigung: Informationen Uber die “Fitness Body”
Zweck: Dies ermoglicht es uns Informationen tber deine KérpergrofRe und Gewicht zu erhalten,
um Schritte, Distanzen und deine persdnliche Gesundheitsstatistik in deinem Profil darstellen zu
kénnen.

c. Thryve Health SDK
Thryve, ein Dienst der mHealth Pioneers GmbH (Deutschland/EU) erméglicht Dir die Anbindung und
den Import von Aktivitatsdaten aus so unterschiedlichen Quellen. Darunter fallen die Hersteller
Garmin, Fitbit, Polar, Withings, Misfit und weitere, aber auch Sensoren deines Mobiltelefons oder
deiner Smartwatch.

Nach deiner expliziten Einwilligung zum Teilen deiner Daten, die von deinem Hersteller verarbeitet
werden, beziehungsweise von deinem Mobiltelefon oder Smartwatch abgefragt werden sollen,
erhalten wir von der mHealth Pioneers GmbH lediglich einen Schlissel zur eindeutigen Zuordnung
dieser Daten zu deinem Profil. Den Umfang der Daten kannst du je nach Hersteller selbst bestimmen.
Dariiber hinaus erhalten wir keine weiteren Profilinformationen wie zum Beispiel die von dir
verwendete E-Mail-Adresse deines Benutzerkontos bei dem Hersteller deines Fitnesstrackers. Der
Austausch erfolgt nur mit deiner Einwilligung nach Art. 6 Abs. 1 Buchst. a DSGVO i.V.m. Art. 9 Abs. 2
Buchst. a DSGVO und kann jederzeit widerrufen werden.

5. Beratung durch Gesundheitsexperten und Support

Das WLP-Angebot bietet Dir die Moglichkeit, einen unserer Gesundheitsexperten oder
Supportmitarbeiter per E-Mail zu kontaktieren. Die Inanspruchnahme der Beratung durch
Gesundheitsexperten ist freiwillig. Wenn Du das Angebot einer individuellen Beratung durch
Gesundheitsexperten in Anspruch nimmst, kdnnen die Gesundheitsexperten, die von Dir im
WLP-Angebot gespeicherten Gesundheitsdaten einsehen. Bei der Inanspruchnahme unseres
Kundensupports kénnen unsere Supportmitarbeiter auf Daten Deines Benutzerkontos zugreifen, um
Dich unterstiitzen zu kénnen. Die Datenverarbeitung erfolgt grundsatzlich zur Leistungserfillung und
basiert auf der Rechtsgrundlage des Art. 6 Abs. 1 Buchst. b DSGVO. Fiir die Kommunikation mit
unseren Experten nutzen wir das Tool Freshdesk, der Freshworks Inc. (USA). Im Zuge dessen ist eine



Dateniibermittlung in die USA nicht ausgeschlossen. Siehe dazu den Passus , Dateniibermittlung in
Drittlander”,

6. Video-Coaching

Du hast die Moglichkeit, eine Videokonferenz mit einem professionellen Coach zu buchen. Hierbei
wird Zugriff auf die Kamera und das Mikrofon bendétigt. Die Datenverarbeitung erfolgt nur dann,
wenn Du diese Funktion in Anspruch nimmst, ist dann grundsétzlich zur Leistungserfiillung
erforderlich und basiert auf der Rechtsgrundlage des Art. 6 Abs. 1 Buchst. b DSGVO. Die technische
Infrastruktur wird von der Twilio Ireland Limited (Irland) bereitgestellt. Im Zuge dessen ist eine
Datenlibermittlung in die USA nicht ausgeschlossen. Twilio hat verbindliche interne
Datenschutzvorschriften (Binding Corporate Rules), die von der Aufsichtsbehérde genehmigt wurden
und ein angemessenes Datenschutzniveau sicherstellen.

7. Kommunikation via E-Mail, Telefon, etc.

Bei der Kontaktaufnahme mit uns (z.B. E-Mail oder Telefon) werden die Angaben des Anfragenden
z.B. Vorname, Nachname, Anschrift, Telefonnummer, E-Mail-Adresse und der Inhalt Deiner Nachricht
oder Mitteilung zur Bearbeitung der Kontaktanfrage und deren Abwicklung gem. Art. 6 Abs. 1 Buchst.
b DSGVO verarbeitet. Dies geschieht, um mit Dir kommunizieren zu kdnnen, falls Du uns kontaktiert
hast, indem wir z.B. Deine Fragen beantworten, Bestellungen bearbeiten oder Dir gewiinschte
Informationen zur Verfligung stellen. Fiir unsere interne Kommunikation nutzen wir Google
Workspace der Google Ireland Limited (Irland/EU). Im Zuge dessen ist eine Datenlibermittlung in die
USA nicht ausgeschlossen. Siehe dazu den Passus ,, Dateniibermittlung in Drittlander”. Flir den
Versand von transaktionalen und Notification-E-Mails nutzen wir den Dienst Sendgrid der Twilio Inc.
(USA). Im Zuge dessen ist eine Datenlibermittlung in die USA nicht ausgeschlossen. Twilio hat
verbindliche interne Datenschutzvorschriften (Binding Corporate Rules), die von der
Aufsichtsbehorde genehmigt wurden und ein angemessenes Datenschutzniveau sicherstellen.

8. Produkt Updates

Wir schicken Dir regelmaRig E-Mails zu den Funktionen und Neuerungen unseres Produkts. Im Zuge
dessen werden personenbezogene Daten wie Name und E-Mail-Adresse verarbeitet. Den Versand
der E-Mails stiitzen wir auf unser berechtigtes Interesse an der Information Gber bestehende und
neue Leistungsangebote. Rechtsgrundlage ist Art. 6 Abs. 1 Buchst. f DSGVO. Du kannst dem Erhalt
widersprechen, indem Du dich tGber den Unsubscribe-Link in der E-Mail abmeldest. Die E-Mails
werden Uber den Dienst Sendgrid der Twilio Inc. (USA) versendet. Im Zuge dessen ist eine
Datenlibermittlung in die USA nicht ausgeschlossen. Twilio hat verbindliche interne
Datenschutzvorschriften (Binding Corporate Rules), die von der Aufsichtsbehérde genehmigt wurden
und ein angemessenes Datenschutzniveau sicherstellen.

Wir analysieren auRerdem das Leseverhalten und die Offnungsraten unserer Updates. Hierzu werden
pseudonymisierte Nutzungsdaten von uns erhoben und verarbeitet, die wir nicht mit Deiner
E-Mail-Adresse oder IP-Adresse zusammenfiihren. Rechtsgrundlage fiir die Analyse unserer Updates



ist Art. 6 Abs. 1 Buchst. f DSGVO und die Verarbeitung dient unserem berechtigten Interesse an der
Optimierung unseres Updates. Du kannst dem jederzeit widersprechen, indem Du dich an einen der
oben genannten Kontaktkanale wendest.

9. Zahlungspflichtige Leistungen

Deine Zahlungsinformationen werden nur dann verarbeitet, wenn Du zahlungspflichtige Leistungen
in Anspruch nimmst. Das erfolgt bspw. bei der Auszahlung von Pramien. Bei der Auszahlung von
Pramien wird neben deinem Namen, ausschlieRlich deine IBAN verarbeitet und anschlieRend wieder
geloscht. Die Datenverarbeitungen erfolgt zur Leistungserfillung und basiert auf der
Rechtsgrundlage des Art. 6 Abs. 1 Buchst. b DSGVO.

10. Personalisierung (Google Analytics fiir Firebase)

Wir verwenden in unserer App den Dienst Google Analytics fiir Firebase des Anbieters Google Ireland
Limited (Irland/EU). Der Dienst Google Analytics fiir Firebase ist eine Funktion der
Entwicklungsplattform Google Firebase. Bei Google Analytics handelt es sich um einen Analysedienst,
mit dessen Hilfe wir Daten Uber das Verhalten der Nutzern unserer App erheben und analysieren
kdénnen, um Reports Uber die Aktivitdten innerhalb unserer App zusammenzustellen. Dabei werden
personenbezogene Daten in Form von Online-Kennungen, IP-Adressen, Geratekennungen und
Informationen Gber die Interaktion mit unserer App verarbeitet. Weitere Hinweise zur
Datenerfassung in Google Analytics erhaltst Du unter
https://support.google.com/firebase/answer/6318039. Die Daten werden an Google Ireland

Gbermittelt und in unserem Auftrag verarbeitet.

Zum Teil handelt es sich bei diesen Daten um Informationen, die in Deinem verwendeten Endgerat
gespeichert sind. AuBerdem werden durch Google Analytics unter Umstanden auch weitere
Informationen auf Deinem verwendeten Endgerat gespeichert. Eine solche Speicherung von
Informationen durch Google Analytics oder ein Zugriff auf Informationen, die bereits in Deinem
Endgerat gespeichert sind, erfolgt nur mit Deiner Einwilligung. Rechtsgrundlage fir die
Datenverarbeitung im Zusammenhang mit dem Dienst Google Analytics ist daher Art. 6 Abs. 1
Buchst. a DSGVO. Rechtsgrundlage fiir den Zugriff auf Dein Endgerat ist § 25 Abs. 1 TTDSG. Du kannst
die Einwilligung jederzeit mit Wirkung fiir die Zukunft widerrufen. Die Widerrufsmoglichkeit findest
Duin der App unter Meni Account Einstellungen Personalisierung.

Google Analytics speichert bestimmte mit einer Werbekennung verkniipfte Daten 60 Tage lang und
behalt die aggregierte Berichterstellung ohne automatischen Ablauf bei. Die Aufbewahrung von
Daten auf Benutzerebene, einschlieBlich Conversions, ist auf bis zu 14 Monate festgelegt. Fiir alle
anderen Ereignisdaten ist die Aufbewahrung auf 2 Monate festgelegt. Eine Dateniibermittlung in die
USA ist nicht ausgeschlossen. Siehe dazu den Passus ,Dateniibermittlung in Drittlander”.

11. Qualitatsverbesserung (Google Crashlytics)

Wir verwenden in unserer App den Dienst Firebase Crashlytics des Anbieters Google Ireland Limited
(Ireland/EU). Der Dienst Firebase Crashlytics ist eine Funktion der Entwicklungsplattform Google


https://support.google.com/firebase/answer/6318039

Firebase. Bei Firebase Crashlytics handelt es sich um einen Dienst zum Crash-Reporting, der uns
dabei unterstiitzt, die Stabilitat und Zuverlassigkeit unserer App zu verbessern. Hierzu werden
verschiedene Daten in Absturzberichten zusammengefasst und an uns versendet. Die Daten werden
hierzu an Google Ireland tibermittelt und in unserem Auftrag verarbeitet.

Zum Teil handelt es sich bei diesen Daten um Informationen, die in Deinem verwendeten Endgerat
gespeichert sind. Ein solcher Zugriff auf Informationen, die bereits in Deinem Endgerat gespeichert
sind, erfolgt nur mit Deiner Einwilligung. Rechtsgrundlage fiir den Zugriff auf das Endgerat ist § 25
Abs. 1 TTDSG. Sofern eine Verarbeitung personenbezogener Daten stattfindet, ist die
Rechtsgrundlage in diesem Fall Art. 6 Abs. 1 Buchst. a DSGVO.

Absturzberichte werden nur mit Deiner ausdriicklichen Einwilligung versendet. Bei der Verwendung
von i0S-Apps kannst Du die Zustimmung in den Einstellungen der App oder nach einem Absturz
erteilen. Bei Android-Apps besteht bei der Einrichtung des mobilen Endgerats die Moglichkeit,
generell der Ubermittlung von Absturzbenachrichtigungen an Google und App-Entwickler
zuzustimmen.

Du kannst die Einwilligung jederzeit mit Wirkung fir die Zukunft widerrufen. Die
Widerrufsmoglichkeit findest Du in der App unter Meni >> Account >> Einstellungen >>
Qualitatsverbesserung.

Diese Daten werden fiir maximal 90 Tage gespeichert. Eine Datenilibermittlung in die USA ist nicht
ausgeschlossen. Siehe dazu den Passus ,, Datenlibermittlung in Drittlander”.

12. Weitergabe an Unternehmen, Versicherern und Krankenkassen

Wir arbeiten mit Unternehmen, Versicherern sowie Krankenkassen (WLP-ID Geber) zusammen, die
ihren Mitarbeitern die WLP-App zur Verbesserung ihres Gesundheitszustandes zur Verfiigung stellen
mochten. Den Mitarbeitern steht es frei, sich bei uns zu registrieren. Eine Verwendung deiner
beruflichen E-Mail-Adresse bei der Registrierung in der App ist nicht erforderlich. Deine berufliche
E-Mail kann lediglich bei Anforderung deiner WLP-ID von No6ten sein.

Eine Weitergabe personenbezogener Daten an Unternehmen, Versicherern und Krankenkassen findet
nicht statt. Die Daten werden ausschlieBlich anonymisiert ausgewertet und ggf. zur Erstellung eines
vollig anonymen Gesundheitsberichts flir Deinen WLP-ID Geber, soweit dieser Dir die
Inanspruchnahme unserer Leistung ermdglicht und Du diese Maoglichkeit nutzt. Die Anonymisierung
ist in diesem Fall dadurch abgesichert, dass wir Berichte nur dann erstellen, wenn mehr als 15
Personen innerhalb eines Unternehmens oder einer Abteilung unsere App nutzen. Riickschliisse auf
Deinen personlichen Gesundheitszustand anhand der Nutzung unserer App und unserer
Dienstleistungen nicht moglich sind.

Stand: [1.1, 9.1.2023]



