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...ein kurzer Uberblick Uber aktuelle Sicherheitsvorfalle -

Hackerangriffs geworden (1 Min) /
04.03.2024

Hacker-Angriff auf die Hochschule

Kempten . .
Hackerangriff auf HVV: Internetseite und

App waren betroffen

Stand: 29.05.2024 14:52 Uhr

Fortlaufende Aktualisierung dieser News

Auf die Internetseite des Hamburger Verkehrsverbundes (HVV) hat es einen Hackerangriff
gegeben, wie eine HVW-Sprecherin bestatigte. Die Seite war am Dienstag zeitweise nicht
erreichbar. Und auch am Mittwoch gab es noch Probleme.

Verfassungsschutz eingeschaltet

Schwerwiegender Cyber-Angriff auf CDU

02,00.2024 | 13:14

Nach der SPD ist auch die CDU vor der Europawahl von Hackern attackiert worden.

Der Verfassungsschutz sei eingeschaltet worden. Alles deute auf eine "professionelle
Attacke" hin.

VIDEO: S0 legten Hacker Webseiten von Landesregierung und Polizei lahm (7 Min)

Cyberangriff auf Landeshehirden in MV:
Internetseiten lahmgelegt

Stand: 24,05.2024 17:26 Unr

Laut Innen- und Digitaiminister Christian Pegel (SPD) waren von Donnerstagmorgen bis
Freitagnachmittag einige Internetseiten der Landesregierung in MV lahmgelegt oder nur
elngeschrinkt errelchbar.

Von Cyberangriffen betroffene Institutionen?

3https://www.hsfkempten.de/hochschule/aktuelles/artikel/hackerfangrifffauffdiefhochschulefkemptenf2598
https://www.ndr.de/nachrichten/hamburg/Hackerangriff-auf-HVV-Internetseite-und-App-waren-betroffen, hvv770.html
https://www.ndr.de/nachrichten/mecklenburg-vorpommern/Cyberangriff-auf-Landesbehoerden-in-MV-Internetseiten-lahmgelegt,
kurzmeldungmv15456.html

https://www.zdf.de/nachrichten/politik/deutschland/cdu-cyberangriff-verfassungsschutz-100.html


https://www.hs-kempten.de/hochschule/aktuelles/artikel/hacker-angriff-auf-die-hochschule-kempten-2598
https://www.ndr.de/nachrichten/hamburg/Hackerangriff-auf-HVV-Internetseite-und-App-waren-betroffen,hvv770.html
https://www.ndr.de/nachrichten/mecklenburg-vorpommern/Cyberangriff-auf-Landesbehoerden-in-MV-Internetseiten-lahmgelegt,kurzmeldungmv15456.html
https://www.ndr.de/nachrichten/mecklenburg-vorpommern/Cyberangriff-auf-Landesbehoerden-in-MV-Internetseiten-lahmgelegt,kurzmeldungmv15456.html
https://www.zdf.de/nachrichten/politik/deutschland/cdu-cyberangriff-verfassungsschutz-100.html
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@CVEannounce
@CVEnew /
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Von CVE indizierte Sicherheitsliicken®

“https://twitter.com/CVEnew/


https://twitter.com/CVEnew/
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Notwendigkeit einer neuen Lehrveranstaltung |

o Neue Lehrveranstaltung “Security Hacking” (seit SoSe 2023)

0o Studenten erlernen, Softwaresysteme auf Sicherheitslicken zu Gberprifen
o Ziel: Auffinden und Dokumentation/Beheben von Sicherheitslticken

o Erweiterung unseres IT-Sicherheitslabors um:

— Verwundbare Rechner mit Sicherheitsliicken
— Rechner mit Analyseprogrammen zur Identifikation der Licken

o Missbrauchliche Nutzung des Labors muss ausgeschlossen werden!
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Aufsetzen neuer virtueller Maschinen -

o Kali Linux:

— Hacking-System zur Schwachstellenanalyse
— Ermaoglicht Identifikation und Ausnutzen von Sicherheitslicken

o SUASploitable:

— Schwer verwundbares Softwaresystem
— Enthalt unsichere Konfigurationen weit verbreiteter Systeme

o Netzwerkisolation:

— Jeweils eine Kali-Linux und eine SUASploitable-Maschine pro Netzwerk
— Netzwerkisolation verhindert missbrauchliche Nutzung der Programme

o Regelmaniges Zurlcksetzen der virtuellen Maschinen
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Aufsetzen neuer virtueller Maschinen -

Kali VM 1 —|  SUASploitable VM 1

| T~ |
Ubungsmaterial { DHCP Server
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Kali VM ... —| SUASploitable VM ...

Struktur des Labornetzwerkes
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Aufsetzen neuer virtueller Maschinen gpl\i!:\;{f?ossg:mcgs
o Zuféllige Erzeugung von VMs (Cloud, CMs, allgemein)

o Zuféallige Auswahl von Sicherheitslicken

o Hinterlegung von Flags in den VMs

Seafile
X6 & docker O
‘ R Nextcloud
NGILNX My Drupal
Php
// ,ﬁﬂﬁglﬂg 4 MariaDB @WORDPRESS

Uberblick tiber in den VMs installierte Programme

Aufbau eines Ethical-Hacking-Labors mit Capture-the-Flag-Umgebung:7 Tag der Ingenieurwissenschaften 2024, Tobias Tefke und Prof. Ralf C. Staudemeyer, PhD
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o Jeder Nutzer enthalt einen Laboraccount zum Zugriff auf die Laborumgebung

o Pro Sicherheitslicke ist in den VMs eine Flag (Zeichenkette) versteckt
— zufallige Auswahl der Sicherheitslicken — zufallige Flags

o Mit Entdeckung der Flag kann Sicherheitslicke als gefunden vermerkt
werden

o Laborsystem Gberprift Flags und dokumentiert Lernfortschritt

Overview about collected flags:

Bash CTF

Collected flags:
Flag Description
suasploitable-ssh-pw SSH Password authentication

suasploitable-vagrant Weak root password

Capture-the-Flag-Umgebung
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Arbeitsumgebung 2 UNIVERSITY
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"the quieter you become, the more you are able to hear"

Virtueller Laborarbeitsplatz Gber bestehendes Online-Labor
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Weiternutzung der gefundenen Lésung

o Mitnutzung des Hacking-Bereichs durch weitere Institutionen moglich.

a Bereitstellung der Laborsoftware auf GitHub>.

o Auf Basis des von uns entwickelten Labors konnen eigene Online-Labore
aufgesetzt werden.

o Zur Umsetzung anderer Anwendungsfalle kann in den virtuellen Rechnern
andere Software installiert werden.

Shttps://github.com/SUASecLab


https://github.com/SUASecLab

